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Servicio Gestionado de
Deteccion y Respuesta (MDR)

Nuestro objetivo es ayudarle a crear, implantar y mantener un
programa continuo para reducir los riesgos cibernéticos de la
forma mds adecuada para su empresa. Nuestro servicio MDR
forma parte de una gama de servicios que hemos desarrollado
para ayudarle a tener éxito en un panorama en constante cambio.

¢, Qué es el servicio MDR?

MDR es nuestro servicio de ciberseguridad gestionada que proporciona deteccion
integral de infrusiones de malware y actividad maliciosa en su red. Supervisa de
forma proactiva puntos finales y dispositivos, ya estén en las instalaciones, en la nube
o en dispositivos moviles. El servicio busca puntos de peligro en sus dispositivos y
utiliza el agente localmente para tomar decisiones en tiempo real basadas en la
actividad detectada, con el valor aiadido de disponer de alertas que activan la
necesidad de respuesta humana.

¢, Como funciona?

Aprovechando la avanzada arquitectura de ciberseguridad de nuestra red de socios
de confianzaq, el servicio MDR estd disefiado para ayudar a las organizaciones a hacer
frente a la explosiéon de datos actual. El servicio se presta en forma de agente que se
conecta a dispositivos moviles y servidores, incluidos los entornos de nube publica y

Datos clave

Completa - integracion con
nuestro servicio SIEMy
Respuesta a Incidentes

Fiable: cobertura forense en
todos los dispositivos y retfroceso
a puntos especificos en el
tiempo.

Sin fisuras: opciones de
despliegue en la nube, local e

privada. Gestionado de forma centralizada y desplegado en los sistemas operativos hibrico

Windows, Mac, Linux y Android, ofrece funciones inmediatas de deteccion de

amenazas y andlisis forense de datos. Rapido: SLA de 30 minufos para

incidentes criticos

Humano: expertos dedicados a
ayudar en la toma de decisiones
criticas

¢ Cudles son los beneficios?

Ofrece la tranquilidad de un enfoque humano de la ciberseguridad

Nuestro servicio MDR proporciona alertas sobre cudndo es necesaria la infervencion humana. Una vez
emifida la alerta, un miembro de nuestro equipo especializado puede iniciar el proceso de toma de
decisiones para poner en cuarentena, eliminar y/o reparar el dispositivo o dispositivos problemadticos fuera
dela red, con el fin de evitar que la infeccion siga proliferando en sus entornos de Tl.

Reduce el gasto en ciberseguridad

Las soluciones EDR (Endpoint Detection and Response) requieren conocimientos forenses antes de tomar
decisiones. Con la actual explosion de datos y el aumento del niumero de incidentes que requieren atencion,
esto puede provocar un aumento del tiempo de inactividad y de los costes asociados a la contratacion de
los expertos necesarios. Es importante asegurarse de que, cuando saltan las alarmas, se dispone de la
capacidad necesaria para seguir adelante, que es lo que ofrece nuestro servicio MDR.

Minimiza el tiempo de inactividad para que pueda volver rdpidamente a las

operaciones

Nuestro servicio MDR estd integrado en nuestro servicio SIEM (Security Information and Event
Management), asi como en un equipo del Servicio de Respuesta a Incidentes. Esto significa que todos los
equipos pueden inferactuar sin problemas cuando se identifican amenazas para que vuelva a estar
operativo lo antes posible.

Se integra perfectamente con Office 365

Ademads de ser compatible con cualquier endpoint y cualquier dispositivo, nuestro servicio MDR se integra
completamente con Office 365. Esto significa que puede detectar amenazas dentro de ese entorno y tomar
decisiones basadas en los usuarios que utilizan ese software. Nuestro servicio proporciona la tranquilidad
de que su configuracion de Office 365 estd totalmente protegida y segura.

Aprovecha una de las mayores bases de datos de amenazas y vulnerabilidades

del mundo

En lugar de comprar datos, aprovechamos la base de datos de amenazas y vulnerabilidades de nuestro
servicio MDR, una de las mayores del mundo. Gracias a la mayor visibilidad del sector sobre cudando y donde
se producen las amenazas, podemos ofrecer una caza de amenazas que proporciona una proteccion
proactiva, ayuddandole a prepararse para los problemas antes de que se produzcan.

¢, Por qué Nosotros?

Cobertura de todas las Asistencia las 24 horas del dig: | CoPertura forense de fodos Proteccién para enfornos de | Soporfe para tecnologia
plataformas operativas: sistencialas 5 hords Aeldia: | ,¢ b ntos finales: reduzcael | nube publica: garantice su operativa (OT): proteja los
mejore la visibilidad de sus refuerce su ciberresiliencia impacto de los incidentes. total seguridad sistemas criticos "no
amenazas parcheables
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