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Servicios de seguridad cibernetica

Servicio Siem Gestionado

Nuestra vision es ayudarlo a crear, implementar y mantener un
programa continuo para reducir el riesgo cibernético de una
manera adecuada para su hegocio. Nuestro servicio SIEM
administrado es parte de una gama de servicios que hemos
desarrollado para ayudarlo a tener éxito en un panorama en
constante cambio.

¢ Qué es el servicio SIEM Gestionado?

Nuestro servicio SIEM (Gestion de eventos e informacion de seguridad) estda disefado
para reducir el riesgo cibernético mediante el monitoreo y la deteccidén de amenazas
de seguridad, lo que le permite responder rdpidamente, con la orientacion de
nuestros analistas cibernéticos. Nuestra plataforma también conserva todos los
registros que necesita para fines de auditoria e investigacion forense, y respalda el
cumplimiento de regulaciones y estadndares como el GDPR.

¢ Como funciona?

El servicio se brinda utilizando nuestra plataforma SIEM administrada, que recopila,
normaliza y almacena millones de registros de multiples fuentes en sus entornos de
Tl, nube y SaaS. La plataforma avanzada utiliza inteligencia sobre amenazas
continuamente actualizada y proporciona deteccion de intrusiones en los terminales,

Datos clave

Comprensivo. Infegracion con el
servicio de respuesta a incidentes
de Check Point

Tranquilizador. Andlisis de
amenazas avanzados
continuamente actualizados

Confiable. Deteccion de
incidentes de alta precision

monitoreo de la actividad del usuario, correlacién de eventos y administracion de
registros para identificar y priorizar las amenazas. También estan disponibles
opciones de implementacion hibrida, local y en la nube.

Impecacle. Opciones de
implementacion hibrida, local y
en la nube

¢ Cuales son los beneficios?

Complaciente. Acreditacion ISO
27001 y Cyber Essentials Plus

Supervisa continuamente las amenazas para que usted
no tenga que hacerlo

Utilizando millones de registros y datos sobre usuarios, activos y vulnerabilidades recopilados de su entorno
de TI, nuestra plataforma aplica aprendizaje automatico y andlisis de comportamiento avanzados para
detectar y validar amenazas rapidamente. Esto no solo permite una respuesta mads rapida a incidentes,
sino que también libera a su equipo para concentrarse en lograr los objetivos clave de su negocio.

Elimina el tiempo perdido en falsas amenazas

Podemos ayudarle a comprender exactamente qué acciones de respuesta deben tomarse y cudndo. Al
ajustar y calibrar confinuamente nuestras plataformas SIE SOAR (Orquestacion, automatizacion vy
respuesta de seguridad) para su entorno especifico, identificamos y eliminamos falsos positivos y
garantizamos que solo se le informen amenazas genuinas a fravés de alertas de alta precision.

Hace que los problemas de seguridad complejos sean faciles de entender

Ofrecemos un panel facil de usar con métricas clave e informacion en tiempo real, junto con informes
escritos detallados redactados mensualmente por nuestros analistas expertos. Los informes establecen
recomendaciones clave para mejorar su seguridad cibernética de una manera que sea facil de entender, y
ofrecemos talleres de revision de servicios a través de WebEx para explicarle todo.

Reduce el gasto en ciberseguridad

Nuestra plataforma SIEM estda totalmente administrada por nuestro equipo dedicado de analistas de
seguridad, lo que le brinda tecnologia y experiencia lideres en el mercado, sin la necesidad de desarrollar
una costosa capacidad interna. El equipo tiene su sede en CDMX, México, y opera las 24 horas del dig, los 7
dias de la semanaq, los 365 dias del afio para brindarle el soporte que necesita, cuando lo necesita.

Minimiza el tiempo de inactividad y las interrupciones

Nuestro servicio se integra completamente con el Servicio de respuesta a incidentes de Check Point. Estd
disponible las 24 horas del dia para contener cualquier amenaza, minimizar las pérdidas financieras y de
reputacion y reducir el fiempo de inactividad. Contamos con un SLA de respuesta de soporte remoto de 30
minutos, lo que garantiza que el IRT (equipo de respuesta a incidentes) pueda abordar rapidamente los
incidentes para minimizar las interrupciones.

¢,Por qué Nosotros?

Servicio de monitoreo de Orientacion de expertos sobre

. Informes féciles de entender: | Revisiones de servicios Soporte las 24 horas:
seguln(ljod deiielliieii i EEPIES e @amenazas: simplifique problemas y realizadas en talleres: sepa fortalezca su resiliencia
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