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Prueba de Vulnerabilidad

Reduccion del riesgo cibernético

Nuestro objetivo es ayudarle a crear, implantar y mantener un
programa continuo para reducir los riesgos cibernéticos de la forma
mas adecuada para su empresa. Nuestro servicio de evaluacion
comercial forma parte de una gama de servicios que hemos
desarrollado para ayudarle a tener éxito en un entorno en constante
cambio.

¢, Qué son las pruebas de seguridad?

Las debilidades de seguridad pueden ser dificiles de identificar y remediar.

Las pruebas de penetracion en la infraestructura, las pruebas de aplicaciones
web y las pruebas de aplicaciones moviles utilizan las tacticas y herramientas
que un atacante del mundo real emplearia en sus sistemas y le ayudan a
identificar los puntos débiles y las medidas correctoras necesarias para
solucionar las vulnerabilidades. Las revisiones de configuracion de cortafuegos
y puntos finales identifican lo que se necesita para reforzar su postura de
seguridad en los limites de la red y en los dispositivos de los usuarios.

Datos clave

Pruebas exhaustivas y
detalladas de su infraestructura
o aplicaciones

Flexibles: servicios de pruebas

Unicos o gestionados durante 12
meses

Informes claros y faciles de
entender con prioridades de
correccion claras

¢ Como funciona?

Nuestro equipo de pruebas de seguridad empezard analizando sus
necesidades y recomenddndole los servicios de pruebas adecuados. A
continuacion, determinaremos el alcance de las pruebas vy le facilitaremos un
plan de trabajo. El equipo de pruebas acordard las fechas de las pruebas y los
contactos clave y llevard a cabo el trabajo. Una vez finalizado, redactaremos un
informe en el que se expondrdn nuestras conclusiones y recomendaciones, y

+ it ted tarl | inf | Acceso a los expertos en
concertaremos una cita con usted para comentarle el informe y los pasos a T
seguir.

Apoyo: consultores disponibles
para discutir los resultados y
recomendaciones

¢ Cudles son los beneficios?

Pruebas de infraestructura - Internas y externas

Pruebas de seguridad de su red orientada a Internet y de su infraestructura interna para
comprobar y mejorar la seguridad de los limites de su red y las defensas de su
infraestructura interna. Informes detallados con priorizacion de riesgos y consejos claros
para remediarlos.

Pruebas de aplicaciones Web

Pruebas de seguridad de aplicaciones web para detectar puntos débiles, incluidos los
que figuran en los 10 principales riesgos criticos de las aplicaciones de la OWASP, como
fallos de inyeccion, problemas de autenticacion, errores de configuracion de seguridad y
exposicion de datos sensibles.

Pruebas de aplicaciones moviles

Pruebas de seguridad para sus aplicaciones moviles iOS y Android conforme a los
estandares del sector para identificar vulnerabilidades, como criptografia insuficiente,
comunicacioén insegura y uso inadecuado de la plataforma, con informes detallados y
orientaciones claras para su correccion.

- Revision de la configuracion y el conjunto de reglas del Firewall

& Revision de la configuracion y el conjunto de reglas de su Firewall para identificar puntos
débiles y mejoras. Las reglas de acceso y las politicas de seguridad, Proporcionando
asesoramiento sobre soluciones prioritarias e informes detallados.

Revision de la configuracion de seguridad de puntos finales

9 @ ) Realice revisiones de la configuracion y proporcione asesoramiento parala correccion de

!'d servidores, estaciones de frabajo y portdtiles. para garantizar que sus puntos finales
. \ estdan configurados y reforzados de forma segura y cumplen CIS, NIST, Cyber Essentials

e 1SO 27001.
¢,Por queé Nosotros?
Probadores cualificados y Mejores prdcticas: Probado y comprobado: Garantia posterior a la Flexibilidad: servicios de
expertos, lideres en sus metodologias de prueba probadores y consulfores prueba: asistencia para pruebas a medida para
campos estandar del sector experimentados solucionar problemas cumplir sus objetivos
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