NAKIVO Backup
& Replication v10.9

Respaldo, proteccion antirransomware y restauracion del
entorno rapidos, asequibles y lideres en valoracion para
entornos fisicos, virtuales, NAS, de SaaSy en la nube.

Respaldo

Respaldo rapido y eficiente de maquinas fisicas, maquinas virtuales, cargas de trabajo en la nube,
entornos SaaS y recursos compartidos.

* Respaldo de maquinas virtuales: Respaldo incremental basado en imagenes de maquinas
virtuales de VMware vSphere, Microsoft Hyper-V y Nutanix AHV.

* Respaldo de Microsoft 365: Respaldo de Microsoft 365 incremental para Exchange Online,
Microsoft Teams, OneDrive para la Empresa y SharePoint Online.

* Respaldo de recursos compartidos: Respaldo de recursos compartidos SMB o NFS alojados en
dispositivos NAS o en maquinas Windows y Linux.

* Respaldo de maquinas fisicas: Respaldo incremental basado en imagenes de servidores y
estaciones de trabajo fisicos basados en Windows y basados en Linux.

* Respaldo de Amazon EC2: Respaldo de instancias de Amazon EC2 incremental y basado en
imagenes.

* Compatibilidad con aplicaciones: Respaldo con el modo App-aware para garantizar la
coherencia de los datos en aplicaciones y bases de datos como Exchange Server, Active
Directory o SQL Server.

* Respaldo de Oracle Database: Respaldo de Oracle Database mediante RMAN.

* Respaldo de VMware Cloud Director: Respaldo de objetos de VMware Cloud Director, como
las vApps, las maquinas virtuales o las politicas de almacenamiento.

* Respaldo en la nube: Respaldo directo en nubes publicas como Amazon S3, Wasabi, Backblaze
B2 o Azure Blob Storage.

* Respaldo en medios compatibles con S3: Respaldo en plataformas de almacenamiento de
objetos (de proveedores de nube publica o privada) que utilicen la API de S3.

* Respaldos resilientes al ransomware: Inmutabilidad en los respaldos almacenados en nubes
publicas, plataformas de nube compatibles con S3 y repositorios locales basados en Linux.

* Respaldo en cinta: Envio de copias de respaldos a bibliotecas de cintas fisicas o a la biblioteca
de cintas virtuales de AWS. Gestion facil de las cintas, los cartuchos y los respaldos.

* Copias de respaldos: Envio de copias de respaldos a sitios remotos o nubes publicas o privadas

y automatizacién del proceso con el encadenamiento de jobs.

* Respaldo desde instantaneas del almacenamiento: Respaldo de maquinas virtuales de
VMware alojadas en dispositivos HPE 3PAR y Nimble Storage directamente desde instantaneas
del almacenamiento.

* Desduplicacién global en todo el repositorio de respaldos, independientemente de la
plataforma.

* Verificacién instantanea de respaldos de maquinas virtuales de VMware vSphere y Microsoft
Hyper-V mediante informes con capturas de pantalla de las maquinas de prueba recuperadas.

* Integracién con appliances de desduplicacién: Respaldo en appliances de desduplicacion
como HPE StoreOnce, Dell EMC Data Domain y NEC HYDRAstor con la compatibilidad con
protocolos nativos de desduplicacion.
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https://www.nakivo.com/es/vmware-backup/
https://www.nakivo.com/es/hyper-v-backup/
https://www.nakivo.com/es/nutanix-ahv-backup/
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https://www.nakivo.com/es/nas-backup/
https://www.nakivo.com/es/windows-server-backup/
https://www.nakivo.com/es/linux-server-backup/
https://www.nakivo.com/es/aws-ec2-instance-backup/
https://www.nakivo.com/oracle-backup/
https://www.nakivo.com/vmware-cloud-director-backup/
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Recuperacion instantanea Nuestros clientes

Recuperacién instantanea de maquinas virtuales, archivos y objetos de aplicaciones
directamente desde los respaldos

« Recuperacién instantanea de maquinas virtuales: Inicio de maquinas virtuales ol I s I Il
de VMware e Hyper-V directamente desde los respaldos. Migracién de las maquinas
iniciadas a produccién cuando sea necesario. C I S C o )

* Recuperacién de Microsoft 365: Recuperacion instantdnea de elementos de
Exchange Online, OneDrive para la Empresa, SharePoint Online y Microsoft Teams en

la cuenta original o en una diferente. SI E M E N S

* Recuperacion a nivel de disco: Restauracidon de maquinas fisicas desde los
respaldos en el mismo hardware o uno idéntico sin reinstalar el sistema operativo ni
reconfigurar las opciones.

* Recuperacién instantanea de fisico a virtual (P2V): Restauracién instantanea de q‘”
. . . 2 . . — A A G ——
maquinas fisicas desde los respaldos como maquinas virtuales de VMware vSphere.

* Recuperacion de recursos compartidos: La solucién permite restaurar recursos
compartidos enteros o archivos y carpetas dentro de ellos enviandolos por correo

electrénico, descargandolos en el navegador o copidndolos en una ubicacién

personalizada de un recurso compartido SMB o NFS. HONDA
* Recuperacion directa desde cintas: Restauracién desde respaldos en cintas de

maquinas fisicas o virtuales y de instancias como maquinas virtuales directamente en

la infraestructura . >/
* Recuperacién instantanea de archivos: Restauracion instantanea de archivos é m

y carpetas descargandolos en el navegador, enviandolos por correo electrénico o
copiandolos en su ubicacién original o una personalizada (en una carpeta local o un
recurso compartido SMB o NFS).

Lo . . . - @; UNIVERSITY OF
* Recuperacion instantanea de objetos de Microsoft SQL Server: Recuperacion *5

instantanea de correos y otros objetos de Exchange en su ubicacion original o una MARYLAND
personalizada (en una carpeta local o un recurso compartido SMB).

* Recuperacion instantanea de objetos de Microsoft Active Directory:

Recuperacién instantanea de usuarios, grupos de usuarios y otros objetos de AD "% D E N v E R
en su ubicacién original o una personalizada (como una carpeta local o un recurso THE MILE HIGH CITY
compartido SMB).

* Recuperacion instantanea de objetos de Microsoft SQL Server: Recuperacion
instantanea de tablas y bases de datos en su ubicacion original o en una
personalizada (como una carpeta local o un recurso compartido SMB). = RADISSON
HOTETLS

* Recuperacion universal de objetos: Recuperacién de objetos individuales eligiendo
un punto de recuperacion y montando los discos virtuales directamente en otras
maquinas desde los respaldos.

* Recuperacion entre plataformas: Exportacion de discos de maquinas virtuales A THE UNIVERSITY
entre plataformas para recuperar maquinas de VMware en entornos Hyper-Vy OF ARIZONA
viceversa.

Proteccion contra el ransomware FUIJIFILM

Proteccion de los respaldos contra nuevas infecciones de ransomware y mejora de la
fiabilidad del respaldo y la replicacién.

* Respaldos aislados de la red: Aimacenamiento de los respaldos y sus copias en — it :
dispositivos aislados de la red (como cintas, NAS extraibles o unidades USB) para el M S PO RIS
maximizar la proteccién contra el ransomware. «|

* Respaldos inmutables en la nube: Opcién de hacer inmutables los respaldos y sus
copias almacenados en nubes publicas (de Amazon S3, Azure Blob, Backblaze B2 y
Wasabi) y otras plataformas compatibles con S3 para protegerlos del ransomware y las

modificaciones no deseadas. l_/e rifone

* Repositorio local a prueba de ransomware: Respaldos y copias de respaldos
inmutables al enviarlos a repositorios locales basados en Linux.
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Appliance virtual o AMI reforzados: Despliegue la solucion como un appliance virtual
o una AMI preconfigurados con Ubuntu Server para evitar que el ransomware cifre o
elimine los datos de los respaldos.

Andlisis de malware en los respaldos: Andlisis de los respaldos en busca de signos
de infeccién de malware o ransomware para garantizar que se pueden usar de forma
segura en la recuperacion.

Recuperacion ante desastres

Minimizacion de los RTO y RPO con la replicacion de maquinas virtuales y la orquestacion de
la recuperacién ante desastres.

Replicacién de maquinas virtuales: Creacién y almacenamiento de réplicas de
maquinas virtuales de VMware vSphere y Microsoft Hyper-V, que son copias idénticas de
las maquinas de origen.

Replicacién de instancias de EC2: Creacién y almacenamiento de réplicas de instancias
de Amazon EC2, que son copias idénticas de las instancias de origen.

Replicacion desde los respaldos: Replicacién de maquinas virtuales e instancias
directamente desde los respaldos para ahorrar tiempo, liberar recursos y reducir la
carga del host.

Recuperacioén del sitio: Orquestacion de la recuperacion ante desastres de flujos de
trabajo automatizados. Programacion con un solo clic de pruebas de recuperacién no
disruptivas, conmutaciones por error planificadas o de emergencia, conmutaciones por
recuperaciéon y migraciones del centro de datos.

Compatibilidad con aplicaciones: Replicacién con el modo App-aware para garantizar
la coherencia de los datos en aplicaciones y bases de datos como Microsoft Exchange
Server, Active Directory o SQL Server.

Verificacion de réplicas de VMware vSphere y Microsoft Hyper-V mediante informes
con capturas de pantalla de las maquinas de prueba recuperadas.

Rendimiento

Aceleracion del respaldo, la replicacién y la recuperacion hasta llegar a duplicar su
velocidad y reducciéon de la carga de la red hasta en un 50 %.

Seguimiento de cambios nativo: Tecnologias nativas de seguimiento de cambios
(VMware CBT, Hyper-V RCT, Nutanix AHV CRT y consulta delta de Microsoft 365)
para identificar los cambios sin leer todos los datos de origen y acelerar el respaldo
incremental.

Transferencia de datos sin LAN: Aceleracion de las transferencias de datos y
liberacién de la carga de las redes de produccién con los modos Hot Add y de acceso
directo a la SAN.

Aceleracion de la red: Aumento del rendimiento en entornos LAN y WAN
congestionados con la aceleracién de la red integrada.

Limitacién del ancho de banda: Limitacién de la velocidad de transferencia en
los respaldos con reglas de ancho de banda globales o especificas de cada job,
especialmente Utiles en horas de oficina.

Administracion

NAKIVO Backup & Replication ofrece una interfaz web sencilla e incluye funciones clave para
ahorrar tiempo y recursos en las actividades de proteccion de datos.

Despliegue versatil: Instalacion como appliance virtual o imagen de maquina
de Amazon, en sistemas operativos Linux o Windows o en un NAS para crear un
appliance de respaldo todo en uno.

Proteccién basada en politicas: Respaldo y replicacion automatica de las maquinas
que se ajustan a las politicas en funcién de parametros como el nombre, las etiquetas,
el tamafio o la ubicacién.

Panel de control Calendar: El sencillo panel de calendario muestra todos los jobs
pasados, actuales y futuros.

Panel de control Overview: Resumen del estado de las actividades de proteccién de
datos, los componentes de la solucién y los problemas actuales en widgets sencillos.

Control de accesos basado en roles: Asignacion a los usuarios de roles
preestablecidos o personalizados y de sus derechos y permisos correspondientes para
aplicar el principio de minimo privilegio.

NAKIVO

Citas de clientes

“NAKIVO Backup & Replication
es sencillo e intuitivo, me llevo
poco tiempo aprender a utilizarlo
y no tuve que leer manuales.”

Andrew Arensburger, director informatico
de la Universidad de Maryland

“El ahorro en almacenamiento de
NAKIVO Backup & Replication fue
espectacular. Ahora utilizamos
tres veces menos de espacio.”

Roland Kalijurand, director informaético de
Radisson Park Inn

“Con NAKIVO Backup & Replication
en un NAS de Synology, redujimos
el tiempo de instalaciény la
complejidad y aceleramos

los respaldos de maquinas
virtuales en todo el distrito.”

Jeong-Hyun Cho, director de sistemas de
Seoul City Gas

“NAKIVO Backup & Replication
nos ahorra muchisimo tiempo y
dinero. El software nos da una
solucién sélida y rentable de
respaldo de maquinas virtuales
para proteger el entorno virtual.”

Tony Burrus, director tecnolégico del
Distrito Escolar Unificado de Compton

“NAKIVO Backup & Replication
nos cuesta menos de la mitad
que el mantenimiento de la
solucién anterior de respaldo
de maquinas virtuales. Ademas,
la desduplicacién mejorada

nos ahorra un 25 % mas en
almacenamiento y reduce los
gastos de respaldo en un 75 %.”

Rick Braddy, fundador y director general/
director tecnoldgico de SoftNAS


https://www.nakivo.com/es/vmware-replication/
https://www.nakivo.com/es/hyper-v-replication/
https://www.nakivo.com/aws-ec2-instance-replication/
https://www.nakivo.com/aws-ec2-instance-replication/
https://www.nakivo.com/es/vm-disaster-recovery/
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e Autenticacion de dos factores: La autenticacion de dos factores (2FA) de NAKIVO
Backup & Replication permite evitar que los hackers accedan a las actividades de
proteccion de datos.

* Integracion con Microsoft Active Directory: La solucion se puede integrar con
Microsoft Active Directory para asignar grupos de usuarios a los roles de usuario de
NAKIVO Backup & Replication.

* Busqueda global: La busqueda global permite encontrar al instante maquinas
virtuales, respaldos, réplicas, jobs, repositorios, transportadores y otros objetos para
actuar directamente en los resultados de la busqueda.

* Encadenamiento de jobs: Los jobs se pueden enlazar para que se ejecuten uno
tras otro. Por ejemplo, cuando un job que respalda una maquina virtual en el
almacenamiento local termine con éxito, se puede iniciar otro de copia de respaldo
para copiar los respaldos recién creados en una nube publica.

* API: Integracion de NAKIVO Backup & Replication con soluciones de supervisién,
automatizacién y orquestacién a través de la API HTTP.

* Autorrespaldo: Respaldo y recuperacion de la configuracion del sistema con datos
sobre los ajustes, los jobs, el inventario o los registros.

* Chat en vivo con el equipo de asistencia técnica: Acceso a la asistencia técnica sin
salir de la interfaz web.

Supervision de VMware

NAKIVO Backup & Replication ofrece una serie de potentes funciones para supervisar la
infraestructura virtual.

* Visibilidad total: Control del uso de RAM, CPU y disco en las maquinas virtuales y
hosts de VMware vSphere y el uso de disco en los almacenes de datos.

* Analisis exhaustivos: Resultados precisos y relevantes con datos histéricos y en
tiempo real.

* Administracion eficiente: Deteccion de cuellos de botella, investigacion de
problemas y anticipacion de necesidades futuras.

* Interfaz facil de usar: Visualizacién clara de todos los datos en la misma consola que
se utiliza para gestionar las actividades de respaldo.

BaaS y Draa$

La consola para MSP de NAKIVO Backup & Replication permite a los proveedores de
servicios gestionados (MSP) ofrecer respaldo como servicio (BaaS), recuperacién ante
desastres como servicio (DRaaS) y otros servicios de proteccién de datos.

* Consola para MSP: Entrega a los clientes de servicios integrales de BaaSy DRaaS y
gestién de sus entornos con instancias independientes de la solucién desde el panel
de control avanzado para MSP.

* Opciones multiinquilino: Creacién de hasta 1000 inquilinos aislados en una
instancia de la solucién y gestion de los inquilinos desde un solo panel.

* Autoservicio: Delegacion de las tareas de proteccién y recuperacion de datos a los
inquilinos a través del portal de autoservicio.

* Asignacién de recursos a los inquilinos: Asignacién a los inquilinos de recursos de
la infraestructura de proteccién de datos (como hosts, clisteres, maquinas virtuales
individuales o repositorios de respaldos).

* Funcién Direct Connect: Acceso a los entornos de los inquilinos mediante una
conexién de puerto Unico y sin necesidad de una VPN.

NAKIVO
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https://www.nakivo.com/es/it-monitoring/vmware-monitoring/
https://www.nakivo.com/es/it-monitoring/vmware-monitoring/
https://www.nakivo.com/es/msp-backup/
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Requisitos del sistema

Entornos compatibles

NAKIVO Backup & Replication puede
proteger las siguientes plataformas:

Virtuales
VMware vSphere 5.5- 8.0 U1
Hyper-V 2012, 2012R2, 2016, 2019, 20H1, 20H2 y 2022
Nutanix AHV v5.15, v5.20, v6.5 (LTS)
VMware Cloud Director v10.2.1 -v10.3.3.2

Microsoft 365

+ Exchange Online, SharePoint Online,
OneDrive for Business, Microsoft Teams

Fisicas

* Windows Server 2012-2022 (21H2) (x64)

* Windows 10 Home/Pro/Ent (20H2-21H2) (x64)

+ Windows 11 (21H2) (x64)

« Ubuntu Server v16.04-22.04 LTS (x64)

+  Ubuntu Desktop 18.04-22.04 LTS (x64)

+ Red Hat Enterprise Linux v7.4-9.2 (x64)

»  SUSE Linux Enterprise v12 SP3-v15 SP4 (x64)

+ CentOSv7.0-8.4 (x64)

* Physical CentOS Stream 8-9 (x64)

*  Debianv10.1-11.7

Amazon Elastic Compute Cloud (EC2)
+ Todas las regiones de AWS

+ Todos los tipos de instancia

« VPC (nube privada virtual) y Classic

Aplicaciones
+ Oracle Database 11g R2-19c

Integracion con el almacenamiento
NAKIVO Backup & Replication ofrece una integracién

avanzada con los siguientes appliances de desduplicacion:

+ Sistema HPE StoreOnce v3: version 3.18.18 y posteriores
+ Sistema HPE StoreOnce v4, version 4.2.3-4.3.2
+ Dell EMC Data Domain 6.1-7.9
+  NECHYDRAstor 5.5.1-5.6.0
+ NEC Storage HS con Universal Express
170, version del médulo 1.8.0-1.8.4
+  HPE 3PAR 3.1.2 y posteriores
*  HPE Nimble 5.0.2 y posteriores

Informacion de NAKIVO

NAKIVO

Opciones de despliegue

NAKIVO Backup & Replication se puede instalar en
los siguientes sistemas operativos y dispositivos:
Windows
+ Windows Server 2012-2022 (21H2)
Windows 11 (x64) (21H2)
Windows 10 Home/Pro/Ent (20H2-21H2) (x64)
Windows 8 Professional (x64)

Linux

* Ubuntu (Server) 16.04-22.04 (x64)

+ Red Hat Enterprise Linux v7.4-9.2 (x64)
»  SUSE Linux Enterprise 15 SP1-SP4 (x64)
»  SUSE Linux Enterprise 12 SP3-SP5 (x64)
*  CentOS Linux 7.0-8.4 (x64)

*  CentOS Stream 8-9(x64)

+  Debianv10.1-11.7

NAS

+ QNAP QTS v4.3-v5.0

+  QNAP QuTS Hero h4.5.3-v5.0

+ Synology DSM v6.0-v7.2

+  ASUSTOR ADM v3.5-v4.1

+  TrueNAS CORE 12.0-13.0

+  NETGEAR ReadyNAS v6.9-v6.10.3
+ WD MyCloud OS v5

Hardware

NAKIVO Backup & Replication requiere la
siguiente configuracion de hardware:

¢ Servidor: 2 nucleos de CPU, 4 GB de RAM

* NAS: Consultar los requisitos del sistema
* Raspberry Pi: Consultar los requisitos del sistema

NAKIVO es una empresa con sede en Estados Unidos cuyo objetivo es ofrecer la solucién definitiva de respaldo,

recuperacion y proteccion contra el ransomware en entornos fisicos, virtuales, de SaaS y en la nube. Mas de 25
000 clientes de 181 paises confian en NAKIVO para la proteccién de sus datos, incluidas empresas como Coca-Cola,
Honda, Siemens y Cisco.
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